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1. INTRODUCCION

SOCIETAT ANONIMA DE GESTIO SAGUNT MITJA PROPI MUNICIPAL S.A. (en
adelante, SAG) depende de manera critica de los sistemas de Tecnologias de la
Informacion y las Comunicaciones (TIC) para el cumplimiento de sus objetivos y la
correcta prestacion de los servicios que tiene encomendados. En consecuencia,
dichos sistemas deben ser gestionados con la debida diligencia, aplicando las
medidas necesarias para protegerlos frente a dafos accidentales o deliberados que
puedan comprometer cualquiera de las cinco dimensiones de la seguridad de la
informacién definidas en el Esquema Nacional de Seguridad: confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad.

El objetivo de la seguridad de la informacién en SAG es garantizar la calidad, fiabilidad
y uso legitimo de la informacion, asi como la prestacién continuada de los servicios,
mediante un enfoque preventivo, la supervision permanente de la actividad y la
capacidad de reaccion rapida y eficaz ante incidentes de seguridad.

Los sistemas TIC deben estar protegidos frente a amenazas en constante evolucion
que puedan afectar negativamente a la informacién y a los servicios, ya sea
comprometiendo su confidencialidad, alterando su integridad, interrumpiendo su
disponibilidad, poniendo en duda su autenticidad o impidiendo la adecuada
trazabilidad de las acciones realizadas sobre los sistemas. Para hacer frente a este
escenario, SAG debe disponer de una estrategia de seguridad dindmica, capaz de
adaptarse a los cambios del entorno tecnoldgico y de riesgo, garantizando en todo
momento la continuidad de los servicios.

A tal efecto, los distintos departamentos deberan aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, realizar un seguimiento
continuo de los niveles de prestacion de los servicios, identificar y analizar las
vulnerabilidades detectadas o notificadas, y mantener una capacidad de respuesta
eficaz ante incidentes, asegurando la recuperacion de los servicios y la minimizacion
de impactos.

Asimismo, los departamentos deberan garantizar que la seguridad de las TIC forma
parte integral de todas las fases del ciclo de vida de los sistemas, desde su
concepcion y disefio, pasando por su desarrollo o adquisicién y su explotacién, hasta
su retirada de servicio. Los requisitos de seguridad y las necesidades de financiacion
asociadas deberan identificarse y contemplarse de forma explicita en los procesos de
planificacion, en las solicitudes de ofertay en los pliegos de contratacién de proyectos
TIC.
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Finalmente, los departamentos deberan estar preparados para prevenir, detectar,
reaccionar y recuperarse de incidentes de seguridad, de conformidad con lo
establecido en el Articulo 7 del Esquema Nacional de Seguridad, garantizando una
gestién de la seguridad basada en el riesgo y orientada a la mejora continua.

2. MISION

SAG tiene como misidn la prestacion eficiente y sostenible de servicios publicos y
privados que contribuyan al desarrollo econémico, social, industrial y medioambiental
del municipio de Sagunto, garantizando el bienestar de la ciudadania y promoviendo
el interés publico.

Su objeto social abarca una amplia gama de actividades orientadas a la mejora y
mantenimiento del entorno urbano, incluyendo:

= Recogida y gestion de residuos, incluyendo enseres y la administracién del
ecoparque.

= Aseo urbanoy limpieza de edificios publicos.
» Mantenimiento de jardines, playas y colegios.
= Sefalizacién vial y servicio de gruas.

» Gestidn de infraestructuras como el aparcamiento de camiones y la planta de
transferencia de residuos.

La SAG se compromete a operar bajo principios de calidad, sostenibilidad e
innovacion, asegurando la mejora continua en la prestacién de sus servicios y el
cuidado del medio ambiente.

3. ALCANCE

La presente Politica de Seguridad de la Informacién es de aplicacién a los sistemas
de informacion, infraestructuras tecnoldgicas, aplicaciones, redes, servicios y activos
de informacién que dan soporte a la prestaciéon de los servicios gestionados por
SOCIETAT ANONIMA DE GESTIO SAGUNT MITJA PROPI MUNICIPAL S.A. (SAG) y que
se encuentran incluidos en el dmbito de aplicacion del Esquema Nacional de
Seguridad (ENS).

En concreto, esta Politica aplica a los sistemas de informacién que soportan los
siguientes servicios:

a) Mantenimiento de jardines
b) Limpieza de edificios publicos
Las copias en papel de este documento tendran cardcter Unica y exclusivamente INFORMATIVO. A efectos de
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c) Limpieza viaria

d) Recogida de residuos

e) Ecoparque

f) Sefializacion

g) Servicio de gria municipal
h) Limpieza de playas

i) Aparcamiento de camiones
j) Mantenimiento de colegios

Asimismo, el alcance incluye los sistemas corporativos transversales necesarios para
la gestion, planificacion, control y soporte de los servicios anteriores, tales como los
sistemas de gestidén administrativa, econdmica, de recursos humanos, contratacion,
gestion documental, comunicaciones, soporte TIC y seguridad de la informacion.

Forman igualmente parte del alcance las instalaciones, dependencias, centros de
trabajo y ubicaciones fisicas, propias o de terceros, en las que se ubiquen, alojen o
desde las que se operen los sistemas de informacion, infraestructuras tecnolégicas y
activos de informaciéon que dan soporte a los servicios anteriormente descritos,
incluyendo los elementos necesarios para su funcionamiento, mantenimiento y
proteccion fisica.

Esta Politica sera de obligado cumplimiento para todo el personal propio y externo,
proveedores y terceros que, en el ejercicio de sus funciones, tengan acceso a los
sistemas de informacién o a la informacién gestionada por SAG.

Quedan igualmente incluidos en el alcance los sistemas de informacién que soportan
el ejercicio de derechos y obligaciones por medios electrénicos, el acceso a la
informacidny, en su caso, los procedimientos administrativos y servicios electronicos
prestados por la entidad.

El alcance definido sera revisado y actualizado cuando se produzcan cambios
significativos en los servicios prestados, en los sistemas de informacién o en la
estructura organizativa de SAG.

4. MARCO NORMATIVO

La base normativa que afecta al desarrollo de las actividades y competencias de SAG
en lo que a administracion electrénica se refiere, y que implica la implantacién de
forma explicita de medidas de seguridad en los sistemas de informacién, esta
constituida por la siguiente legislacion:
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= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

= Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

= Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electrénica.

= Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

» Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de Informe del Estado de la Seguridad.

» Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcidn
Publica, por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

= Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién
Publica, por la que se aprueba la Instrucciéon Técnica de Seguridad de
Notificacion de Incidentes de Seguridad.

= Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y
garantia de los derechos digitales.

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulaciéon de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos, RGPD).

= Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

» Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electréonicos de confianza.

» El Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014 (enlace a https://www.boe.es/doue/2014/257/L00073-
00114.pdf), relativo a la identificacion electrénica y los servicios de confianza
en las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE (reglamento elDAS).
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» Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio

del Real Instituto y Observatorio de la Armada, como Laboratorio depositario

del patrén nacional de Tiempo y Laboratorio asociado al Centro Espafiol de
Metrologia.

» Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico.

» Ley 37/2007, de 16 de noviembre, sobre reutilizaciéon de la informacion del
sector publico.

» Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico

= Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrénica.

= Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

= Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacion.

» Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones basicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacién y medios de comunicacién social.

= Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico, para el ambito del sector publico estatal.

= Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno.

» Ley 25/2013, de 27 de diciembre, de Impulso de la factura electrénica y
creacion del Registro electrénico de facturas en el sector publico.

» Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol (archivo).

» Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.
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= Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (Vigente en los
apartados sefialados en la Disposicién Derogatoria Unica de la Ley 11/2022, de

28 de junio).

= Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacién y funcionamiento del sector publico por medios electrénicos.

= Ley 11/2022, de 28 de junio, General de Telecomunicaciones (segun plazos
entrada en vigor de Disposicién de esta Ley).

El mantenimiento del marco normativo sera responsabilidad de SAG y se mantendra
en un Anexo a este documento (SGSIO6 - Legislacion Aplicable). Incluido las
instrucciones técnicas de seguridad de obligado cumplimiento, publicadas mediante
resolucién de la Secretaria de Estado de Administraciones Publicas y aprobadas por
el Ministerio de Hacienda y Administraciones Publicas, a propuesta del Comité
Sectorial de Administracion Electrénicay a iniciativa del Centro Criptoldgico Nacional
(CCN) tal y como se establece en el Real Decreto

Asi mismo, SAG también serd responsable de identificar las guias de seguridad del
CCN, referenciadas en el mencionado articulo, que seran de aplicacién para mejorar
el cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

5. CUMPLIMIENTO DE ARTICULOS

SAG para lograr el cumplimiento de los articulos del Real Decreto 311/2022, de 3 de
mayo, que recogen los principios basicos y de los requisitos minimos, ha
implementado diversas medidas de seguridad proporcionales a la naturaleza de la
informacién y los servicios a proteger y teniendo en cuenta la categoria de los
sistemas afectados.

Seguridad como un proceso integral y minimo privilegio

La seguridad constituye un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. La
aplicacion del Esquema Nacional de Seguridad a SAG estara presidida por este
principio, que excluye cualquier actuacion puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de
organizaciény coordinacion, ni instrucciones inadecuadas, sean fuente de riesgo para
la seguridad.
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Los sistemas se disefiaran y configuraran otorgando los minimos privilegios
necesarios para su correcto desempeno, lo que implica incorporar los siguientes
aspectos:

El sistema proporcionara la funcionalidad imprescindible para que la organizacién
alcance sus objetivos competenciales o contractuales.

Las funciones de operacion, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que sélo son desarrolladas por las personas autorizadas,
desde emplazamientos o0 equipos asimismo autorizados; pudiendo exigirse, en su
caso, restricciones de horario y puntos de acceso facultados.

En un sistema de explotacién se eliminaran o desactivaran, mediante el control de la
configuracion, las funciones que sean innecesarias o inadecuadas al fin que se
persigue. El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacién insegura requiera de un acto consciente por parte del usuario.

Se aplicaran guias de configuracién de seguridad para las diferentes tecnologias,
adaptadas a la categorizacién del sistema, al efecto de eliminar o desactivar las
funciones que sean innecesarias o inadecuadas.

Vigilancia continua, reevaluacién periddica e Integridad, actualizacion del sistema y
mejora continua del proceso de seguridad

La vigilancia continua por parte de SOCIEDAD ANONIMA DE GESTION SAGUNTO
MITJA PROPI MUNICIPAL S.A permitira la deteccion de actividades o
comportamientos andmalos y su oportuna respuesta.

La evaluacion permanente del estado de la seguridad de los activos permitira medir
su evolucién, detectando vulnerabilidades e identificando deficiencias de
configuracion.

Las medidas de seguridad se reevaluaran y actualizaran peridédicamente, adecuando
su eficacia a la evolucién de los riesgos y los sistemas de proteccion, pudiendo llegar
a un replanteamiento de la seguridad, si fuese necesario.

La inclusiéon de cualquier elemento fisico o légico en el catdlogo actualizado de
activos del sistema, o su modificacion, requerira autorizacién formal previa.

La evaluacién y monitorizacion permanentes permitiran adecuar el estado de
seguridad de los sistemas atendiendo a las deficiencias de configuracién, las
vulnerabilidades identificadas y las actualizaciones que les afecten, asi como la
deteccion temprana de cualquier incidente que tenga lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de
forma continua. Para ello, se aplicaran los criterios y métodos reconocidos en la
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practica nacional e internacional relativos a la gestién de la seguridad de las
tecnologias de la informacién.

La organizacién mantendra un inventario actualizado de activos, donde gestionara el
ciclo de vida y fin de soporte de los activos tecnoldgicos, incluyendo su adquisicion,
mantenimiento y retirada. Se evitara el uso de sistemas fuera de soporte del fabricante
(EOL y EOS), o en su defecto, se gestionara el riesgo asociado mediante analisis de
riesgos, medidas compensatorias y aprobacion expresa por la Direccidn.

Gestion de personal y profesionalidad

Todo el persona, propio o ajeno relacionado con los sistemas de informacion de SAG
dentro del ambito del ENS, seran formados e informados de sus deberes, obligaciones
y responsabilidades en materia de seguridad. Su actuacién sera supervisada para
verificar que se siguen los procedimientos establecidos.

El significado y alcance del uso seguro del sistema se concretard y plasmara en unas
normas de seguridad que seran aprobadas por la direccién o el érgano superior
correspondiente. De igual modo, se determinaran los requisitos de formacién y
experiencia necesaria del personal para el desarrollo de su puesto de trabajo.

La seguridad de los sistemas de informacién estara atendida y serd revisada y
auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo
de vida: planificaciéon, disefio, adquisicidon, construccion, despliegue, explotacion,
mantenimiento, gestién de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigira que las organizaciones que nos
proporcionan servicios cuenten con profesionales cualificados y con unos niveles
idéneos de gestiéon y madurez de los servicios prestados.

Gestiodn de la seguridad basada en los riesgos, andlisis y gestion de riesgos

El andlisis y la gestidn de los riesgos sera parte esencial del proceso de seguridad y
serd una actividad continua y permanentemente actualizada.

La gestion de los riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccién a estos niveles se
realizara mediante una apropiada aplicacion de medidas de seguridad, de manera
equilibrada y proporcionada a la naturaleza de la informacioén tratada, de los servicios
a prestar y de los riesgos a los que estén expuestos.

Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a los que
estd expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara
alguna metodologia reconocida internacionalmente. Las medidas adoptadas para
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mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existira una
proporcionalidad entre ellas y los riesgos.

Incidentes de seguridad, prevencidn, deteccidn, reaccion y recuperacion

SAG dispone de procedimientos de gestion de incidentes de seguridad acuerdo con
lo previsto en el articulo 33, la Instruccidn Técnica de Seguridad correspondiente, y de
mecanismos de deteccion, criterios de clasificacion, procedimientos de analisis y
resolucion, asi como de los cauces de comunicacion a las partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de
prevencion, deteccidn y respuesta, al objeto de minimizar sus vulnerabilidades y lograr
que las amenazas sobre el mismo no se materialicen o que, en el caso de hacerlo, no
afecten gravemente a la informacion que maneja o a los servicios que presta.

Las medidas de prevencion podran incorporar componentes orientados a la disuasion
o a la reduccién de la superficie de exposicién, deben eliminar o reducir la posibilidad
de que las amenazas lleguen a materializarse.

Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran orientadas a la
restauracion de la informacidn y los servicios que pudieran haberse visto afectados
por un incidente de seguridad.

El sistema de informacidn garantizard la conservacion de los datos e informacién en
soporte electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo
vital de la informacion digital, a través de una concepcidn y procedimientos que sean
la base para la preservacion del patrimonio digital.

Existencia de lineas de defensay prevencidn ante otros sistemas interconectados

SAG ha implementado una estrategia de proteccion del sistema de informacién
constituida por multiples capas de seguridad, constituidas por medidas organizativas,
fisicas y logicas, de tal forma que cuando una capa ha sido comprometida permita
desarrollar una reaccion adecuada frente a los incidentes que no han podido evitarse,
reduciendo la probabilidad de que el sistema sea comprometido en su conjunto y
minimizar el impacto final sobre el mismo.

Se protegera el perimetro del sistema de informacidn, especialmente, cuando el
sistema de SOCIEDAD ANONIMA DE GESTION SAGUNTO MITJA PROPI MUNICIPAL
S.A se conecta a redes publicas, tal y como se definen en la legislacion vigente en
materia de telecomunicaciones, reforzandose las tareas de prevencion, deteccién y
respuesta a incidentes de seguridad.
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En todo caso, se analizaran los riesgos derivados de la interconexién del sistema con
otros sistemas y se controlarad su punto de unién. Para la adecuada interconexién
entre sistemas se estara a lo dispuesto en la Instruccién Técnica de Seguridad
correspondiente.

Diferenciaciéon de responsabilidades, organizaciéon e implantacion del proceso de
seguridad

SAG ha organizado su seguridad comprometiendo a todos los miembros de la
corporacion mediante la designacion de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de
“ORGANIZACION DE LA SEGURIDAD” del presente documento.

Autorizacién y control de los accesos

SAG ha implementado mecanismos de control de acceso al sistema de informacién,
limitandolos a los estrictamente necesarios y debidamente autorizados.

Proteccidén de las instalaciones

SAG ha implementado mecanismos de control de acceso fisico, previniendo los
accesos fisicos no autorizados, asi como los dafos a la informacion y a los recursos,
mediante perimetros de seguridad, controles fisicos y protecciones generales en
areas.

Adquisicién de productos de seguridad y contratacion de servicios de seguridad

Para la adquisicion de productos, SAG tendra en cuenta que dichos productos tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicidn,
salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen, a juicio del responsable de Seguridad.

Proteccién de la informacion almacenada y en transito y continuidad de la actividad

SAG prestara especial atencion a la informacién almacenada o en transito a través de
los equipos o dispositivos portatiles o mdviles, los dispositivos periféricos, los
soportes de informacién y las comunicaciones sobre redes abiertas, que deberan
analizarse especialmente para lograr una adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a largo
plazo de los documentos electrénicos producidos por los sistemas de informacién
comprendidos en el ambito de aplicacién de este real decreto, cuando ello sea
exigible.

Toda informacidén en soporte no electrénico que haya sido causa o consecuencia
directa de la informacidn electrénica a la que se refiere este real decreto, debera estar
protegida con el mismo grado de seguridad que ésta. Para ello, se aplicaran las
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medidas que correspondan a la naturaleza del soporte, de conformidad con las
normas que resulten de aplicacién.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de
los medios habituales.

Registros de actividad y deteccidn de cédigo dafino

SAG con el propdsito de satisfacer el objeto de este real decreto, con plenas garantias
del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los
afectados, y de acuerdo con la normativa sobre proteccién de datos personales, o
laborales, y demds disposiciones que resulten de aplicacidn, registrara las actividades
de los usuarios, reteniendo la informacidén estrictamente necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la
rigurosa observancia de los principios de actuaciéon de las Sector publico, y de
conformidad con lo dispuesto en el Reglamento General de Proteccién de Datos y el
respeto a los principios de limitacién de la finalidad, minimizacién de los datos y
limitacion del plazo de conservacion alli enunciados, SOCIETAT ANONIMA DE GESTIO
SAGUNT MITJA PROPI MUNICIPAL S.A podrd, en la medida estrictamente necesaria
y proporcionada, analizar las comunicaciones entrantes o salientes, y unicamente
para los fines de seguridad de la informacién, de forma que sea posible impedir el
acceso no autorizado a las redes y sistemas de informacion, detener los ataques de
denegacion de servicio, evitar la distribucién malintencionada de cddigo dafino asi
como otros dafios a las antedichas redes y sistemas de informacion.

Para corregir 0, en su caso, exigir responsabilidades, cada usuario que acceda al
sistema de informacion de relevancia, deberd estar identificado de forma unica, de
modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo
son éstos, y quién ha realizado una determinada actividad.

Infraestructuras y servicios comunes

SAG tendrd en cuenta que la utilizacién de infraestructuras y servicios comunes,
incluidos los compartidos o transversales, facilitara el cumplimiento de lo dispuesto
en este real decreto. Perfiles de cumplimiento especificos y acreditacién de entidades
de implementacién de configuraciones seguras.

Perfiles de cumplimiento especificos y acreditacion de entidades de implementacion
de configuraciones seguras
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SAG tendrd en cuenta la aplicacién de aquellos perfiles de cumplimiento especificos
para Sector publico local que sean de aplicacion.

6. ORGANIZACION DE LA SEGURIDAD

La organizacion de la seguridad de la informacion en SOCIETAT ANONIMA DE GESTIO
SAGUNT MITJA PROPI MUNICIPAL S.A. (SAG) se estructura de acuerdo con los
principios del Esquema Nacional de Seguridad (ENS) y las directrices establecidas por
la Guia CCN-STIC 801.

SAG ha definido y formalizado los distintos roles de seguridad exigidos por el ENS
(responsable de la Informacion, del Servicio, de Seguridad, del Sistema y delegado de
Protecciéon de Datos), asi como la constitucién de un Comité de Seguridad de la
Informacién como drgano colegiado encargado de coordinar y supervisar las
acciones en esta materia.

Con el fin de facilitar la gestién y garantizar la trazabilidad y actualizacion de esta
estructura organizativa, la composicién del Comité de Seguridad de la Informacidn,
sus funciones especificas, y las responsabilidades asociadas a cada rol se encuentran
descritas detalladamente en el documento anexo:

"Documento Anexo: Constitucién del Comité de Seguridad de la Informacidn y Roles
ENS"

Este anexo forma parte integrante de la presente Politica de Seguridad y sera
actualizado cada vez que se produzcan cambios en los integrantes, funciones o
periodicidad de las reuniones.

7. DATOS DE CARACTER PERSONAL

SOCIEAT ANONIMA DE GESTIO SAGUNT MITJA PROPI MUNICIPAL S.A solo recogera
datos de caracter personal cuando sean adecuados, pertinentes y no excesivos y
éstos se encuentren en relacién con el ambito y las finalidades para los que se hayan
obtenido.

SOCIETAT ANONIMA DE GESTIO SAGUNT MITJA PROPI MUNICIPAL S.A realiza
tratamientos en los que hace uso de datos de caracter personal sometidos a lo
dispuesto por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.
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Las politicas de seguridad aplicables a los tratamientos se rigen por las medidas de
seguridad implantadas de acuerdo con el Anexo Il (Medidas de seguridad) del Real
Decreto del Esquema Nacional de Seguridad.

Ademas, se dispone de un RAT (Registro de Actividades del Tratamiento) donde se
indexan los distintos tratamientos de datos afectados por la normativa.

Todos los sistemas de informacion de SOCIETAT ANONIMA DE GESTIO SAGUNT
MITJA PROPI MUNICIPAL S.A se ajustaran a los niveles de seguridad requeridos por
la normativa para la naturaleza y finalidad de los datos de cardacter personal. El
delegado de proteccion de Datos del Grupo velara por el cumplimiento del RGPD y de
la LOPDGDD.

8. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION.

El Comité de Seguridad de la Informacion ha aprobado el desarrollo de un sistema de
gestion, que sera establecido, implementado, mantenido y mejorado, conforme a los
estandares de seguridad. Este sistema se adecuard y servird de gestion de los
controles del Esquema Nacional de Seguridad. El sistema sera documentado y
permitird generar evidencias de los controles y del cumplimiento de los objetivos
marcados por el Comité. Existira un procedimiento de gestion documental que
establecera las directrices para la estructuracion de la documentacién de seguridad
del sistema, su gestién y acceso.

Corresponde al Comité de Seguridad de la Informacién la revision anual de la presente
Politica proponiendo, en caso de que sea necesario mejoras de esta, para su
aprobacion por parte de la Direccion general.

9. TERCERAS PARTES

Cuando el preste servicios a otros organismos, o maneje informacion de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacién. SAG
definira y aprobara los canales para la coordinacién de la informacién y los
procedimientos de actuacion para la reaccion ante incidentes de seguridad, asi como
el resto de las actuaciones que el SOCIETAT ANONIMA DE GESTIO SAGUNT MITJA
PROPI MUNICIPAL S.A lleve a cabo en materia de Seguridad en relacién con otros
organismos.

Cuando SAG utilice servicios de terceros o ceda informacion a terceros, se les hara
participe de esta Politica de Seguridad y de la Normativa de Seguridad existente que
atafia a dichos servicios o informacion. Dicha tercera parte quedara sujeta a las
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obligaciones establecidas en la mencionada normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de comunicacion y resolucién de incidencias.

Se garantizard que el personal de terceros esté adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de
Seguridad.

De igual modo, teniendo en cuenta la obligacion de cumplir con lo dispuesto en las
Instrucciones Técnicas de Seguridad recogida en la Disposicion adicional segunda
(Desarrollo del Esquema Nacional de Seguridad) del Real Decreto Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y en
consideracion a la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad, donde se establece que los operadores del sector privado que
presten servicios o provean soluciones a las entidades publicas, a los que resulte
exigible el cumplimiento del Esquema Nacional de Seguridad, deberan estar en
condiciones de exhibir la correspondiente Declaracion de Conformidad con el
Esquema Nacional de Seguridad cuando se trate de sistemas de categoria BASICA, o
la Certificacién de Conformidad con el Esquema Nacional de Seguridad, cuando se
trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerira un informe del
responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Dicho informe debera ser aprobado por los responsables de informacion y
los servicios, con caracter previo al inicio de la relacién con la tercera parte.

10. ENTRADA EN VIGOR

La politica inicial entrd en vigor el 1 de octubre de 2025

El presente texto entrara en vigor en la fecha referenciada a la ultima versién de este
documento.

Esta Politica de Seguridad de la Informacidn serd efectiva desde dicha fecha y hasta
que sea reemplazada por una nueva version de la Politica.
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